Bezpieczenstwo w sieci

Przewazajgca cze$¢ uzytkownikéw TIK zupetnie nie zdaje sobie sprawy z zagrozen, jakie na nich
czyhaja, jesli nie zostaja zachowane zasady bezpieczenstwa. Powinien znac je kazdy, gdyz
Srodowisko informacyjne otacza nas zewszad i nie jest to tylko komputer w szkole czy w domu.
Kazdy uzytkownik internetu, telefonu komdrkowego, nawigacji satelitarnej, karty bankomatowej
i wielu innych urzadzen zawierajacych uktady elektroniczne, jest Zzrédtem danych o sobie i moze
staésie celem dla kogos, kto chce je przechwycié.

Niebezpieczne jest uzytkowanie internetu bez szyfrowania SSL (sposdb przesytania danych, ktéry
pozwala na zachowanie poufnosci transmisji). Jesli komunikacja odbywa sie bez szyfrowania
danych, sg one potencjalnie dostepne dla innych uzytkownikéw sieci, co oznacza, ze mogg oni w
niezauwazalny dla nas sposéb odczytac to, co my czytamy lub piszemy. Na drodze od naszego
komputera do celu przesytania informacji, jest wiele innych urzadzen: routery czy serwery sieci
lokalnej i dostawcéw ustug internetowych. Dane, ktére przesytamy, mogg by¢ z tatwoscig
rozpoznane przez oprogramowanie analizujgce ruch sieciowy. Jesli potagczymy sie z internetem
bez szyfrowania danych, kazdy moze mie¢ dostep do naszych haset, czytaé maile, czaty, sms-y,
przechwyci¢ zdjecia. Kazda przegladarka internetowa w momencie jej uruchomienia przesyta
dane kompleksowe (w tym numer IP komputera), na podstawie ktérych mozna zidentyfikowac
zrodto przekazu. Mozna skutecznie zabezpieczy¢ sie przed przejmowaniem danych, stosujac
szyfrowanie SSL oraz odpowiednio zmieniajgc ustawienia prywatnosci w przegladarce
internetowej, na portalach spotecznosciowych, poczcie, kontach osobistych i serwisach, ktorych
jestes uzytkownikiem. Nigdy nie pozwalaj na zapamietywanie haset do twoich kont i serwiséw,
poniewaz kazdy, kto skorzysta z twojego komputera, bedzie miat do nich dostep i bedzie mégt
ich uzy¢ bez twojej wiedzy.

Oto lista stron www, na ktérych mozna znalez¢ wartosciowe materiaty na temat
bezpieczenstwa w sieci:

¢ http://dzieckowsieci.fdn.pl — Fundacja Dzieci Niczyje, program Dziecko w sieci

e http://www.sieciaki.pl — Fundacja Dzieci Niczyje, program Sieciaki

e http://cyfrowa-wyprawka.org —Fundacja Panoptykon, Cyfrowa Wyprawka

¢ http://www.nina.gov.pl/edukacja/artykul/2011/09/27/bezpiecze % C5%84stwo-w-internecie---
0g%C3%B3lne-zasady — materiaty Narodowego Instytutu Audiowizualnego

e http://www.upc.pl/internet/bezpieczenstwo-w-sieci — materiaty przygotowane przez firme
UPC

e http://www.microsoft.com/pl-pl/security/family-safety/childsafety-internet.aspx — materiaty
przygotowane przez firme Microsoft
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